Nr postepowania: ZP/IOD/1/2020

ISTOTNE WARUNKI UDZIELENIA ZAMOWIENIA

w zwigzku z art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwien publicznych
(Dz. U. z 2019 . poz. 1843, z p6zn. zm.).

Dotyczy postepowania o udzielenie zamowienia publicznego o wartosci réwnej lub przekraczajgce;j
réwnowartos¢ kwoty 6 000 euro i nieprzekraczajgcej rownowartosci 30 000 euro na przeprowadzenie
audytu bezpieczenstwa informacji ze szczegélnym uwzglednieniem ochrony danych
osobowych.

l. Nazwa i adres Zamawiajacego:
Zamawiajacy: Zarzad Transportu Metropolitalnego.
Adres do korespondencji: ul. Barbary 21A, 40-053 Katowice.
Godziny pracy Zamawiajacego: poniedziatek — pigtek od godz. 7.00. do godz. 15.00.
Tel. 32 74 38 401, faks 32 25 19 745

. Opis przedmiotu zamowienia:

Przedmiotem zamowienia jest diagnoza stanu spetniania przez Zarzad Transportu Metropolitalnego
wymagan dot. bezpieczenstwa informacji stawianych przed administratorem danych osobowych
wskazanych w art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzgdzenie o ochronie danych), wymogoéw okreslonych w ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa oraz doradztwo w zakresie dostosowania i wdrozenia
zmian w obecnym Systemie Zarzadzania Bezpieczenstwem Informaciji (SZBI).

Zaméwienie obejmuje przeprowadzenie nastepujgcych zadanh:

Zadanie | — Diagnoze stanu obecnego, majgcg na celu ocene stanu dokumentacji i procedur
obowigzujgcych u Zamawiajgcego (audyt),

Zadanie Il — Diagnoze stanu obecnego w zakresie stosowanych rozwigzan informatycznych, majgca

na celu ocene stanu zabezpieczen systeméw informatycznych u Zamawiajgcego (testy
penetracyjne),

Zadanie Ill — Ustugi doradcze obejmujgce:

Analize ryzyka (opracowanie dokumentacji metodyki szacowania ryzyka, przeprowadzenie analizy
ryzyka wraz z klasyfikacja informacji przy udziale wydziatbw merytorycznych Zamawiajgcego)
uwzgledniajgcg ryzyka dotyczace przetwarzania danych osobowych.

Opracowanie zmian w obecnym SZBl uwzgledniajgc wymogi okreslone w ustawie o krajowym
systemie cyberbezpieczenstwa.
1. Specyfikacja gtéwnych wymagan:
1) Diagnoza stanu obecnego, majgcg na celu ocene stanu dokumentacji i procedur

obowigzujgcych u Zamawiajgcego (audyt).
Audyt powinien objg¢ wszelkie niezbedne dziatania w celu okreslenia stopnia zgodnosci
Z przepisami prawa i zaleceniami norm PN-ISO/IEC 27001, ISO/IEC 27701, PN-ISO/IEC
22301, PN-ISO/IEC 20000

w tym:

e analize obowigzujgcych regulacji wewnetrznych i zewnetrznych Zamawiajgcego;
e  opracowanie planu audytu;

e  przeprowadzenie audytu.

Zakres zadania powinien objg¢ wszystkie obszary, o ktérych mowa w normie
PN-ISO/IEC 27001 i zataczniku A.



2)

3)

4)

Nr postepowania: ZP/IOD/1/2020

Wykonawca opracuje raport zawierajgcy ocene odnoszacg sie do poszczegdlnych
obszarow normy. Raport bedzie oparty na wynikach przeprowadzonego audytu
i wskazywat elementy zgodne z normg, wymagajgce poprawy. Raport bedzie podstawg
prac w zadaniu lll.

Diagnoza stanu obecnego w zakresie stosowanych rozwigzan informatycznych, majaca
na celu ocene stanu zabezpieczen systemdéw informatycznych u Zamawiajgcego (testy
penetracyjne).

Wykonawca przeprowadzi testy penetracyjne infrastruktury IT m.in.:

a)
b)

c)

d)

e)

badanie luk systemow, urzgdzen sieciowych, serweréw, sieci Wi-Fi,

identyfikacje podatnosci systemow i sieci na ataki typu: Dos, DDoS, Sniffing,
Spoofing, XSS, Backdoor, http Flooding, Session hijacking, inne wybrane przez
Wykonawce na podstawie analizy ryzyka,

skanowanie urzadzen sieci komputerowej, w szczegdlnosci: routery, przetaczniki,
serwery, zapory sieciowe i stacje robocze pod wzgledem wystepowania
podatnosci, luk oraz btedéw w konfiguracji majgcych wptyw na bezpieczenstwo,

skanowanie z autentykacjg w celu znalezienia ewentualnych podatnosci systemow
operacyjnych oraz oprogramowania pakietdw biurowych i systemu poczty
elektronicznej,

uwzgledniajgce pierwsze dziesie¢ podatnosci wymienione w ostatnim raporcie
OWASP (Open Web Application Security Project) na dzieh sktadania oferty.

Wykonawca opracuje raport zawierajgcy ocene infrastruktury IT w zakresie podatnosci,
uwzgledniajgc pierwszych dziesie¢ podatnosci wymienionych w lit. e niniejszego ustepu
wraz ze wskazaniem elementéw wymagajgcych poprawy i spetniajacych wymagania. Raport
bedzie podstawg prac w zadaniu lll.

Przy wykonaniu zaméwienia nalezy uwzglednié, ze Zamawiajgcy dysponuje infrastruktura,
na ktérg sktada sie:

a)
b)
c)
d)
e)

)

do 350 stacji roboczych,

do 65 maszyn wirtualnych,

do 6 serwerdw fizycznych,

do 20 zarzadzalnych przetgcznikow,
do 15 zapdr sieciowych typu UTM,
do 5 zasobow dyskowych typu NAS.

Ustugi doradcze obejmujgce:

a)

b)

analize ryzyka (opracowanie dokumentacji metodyki szacowania ryzyka,
przeprowadzenie analizy ryzyka wraz z klasyfikacjg informacji przy udziale
wydziatébw merytorycznych Zamawiajgcego dla 2 wybranych proceséw zwigzanych
z obstugg reklamacji lub windykacji) uwzgledniajacg ryzyka dotyczgce
przetwarzania danych osobowych oraz zalecenia ujete w raporcie wskazanym
wpktli2,

opracowanie zmian w obecnym SZBI uwzgledniajac wymogi okreslone w ustawie
o krajowym systemie cyberbezpieczenstwa uwzgledniajacg zalecenia ujete
w raporcie wskazanym w pkt 1i 2.

Zadania | i Il Wykonawca przeprowadzi w nastepujacych lokalizacjach z uwzglednieniem ich
specyfiki pod wzgledem wykonywanych zadan:

a)
b)

Biuro: Katowice przy ul. Barbary 21A,
Punkty Obstugi Pasazera:
1. Bytom, pl. Wolskiego,
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Chorzéw, Rynek 8/1,

Gliwice, pl. Piastow 2,

Katowice, dworzec kolejowy Katowice,
Katowice, ul. Pocztowa 10,

Katowice, ul. Barbary 21A (siedziba ZTM),
Piekary Slaskie, ul. Papieza Jana Pawta Il 46,

© N o o~ wDN

Sosnowiec, ul. Warszawska 3/17,
9. Tychy, al. Marszatka Pitsudskiego 12.

2. Termin wykonania zaméwienia — 80 dni od daty zawarcia umowy jednak nie pozniej niz
do 15 grudnia 2020 r.

3. Wykonawca jest zwigzany ofertg 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

4. Wzér umowy stanowi zatgcznik nr 5 do IWUZ.

Informacja o oswiadczeniach i dokumentach, jakie maja dostarczy¢ Wykonawcy.
1. Zamawiajgcy wymaga, by kazda oferta zawierata minimum nastepujgce dokumenty:

1) Wypetniony i podpisany przez Wykonawce formularz cenowo — ofertowy — wzér formularza
stanowi zatgcznik nr 1 do IWUZ.

2) Oswiadczenie, ze w okresie ostatnich dwoéch lat przed uptywem terminu sktadania ofert
Wykonawca nalezycie wykonat przynajmniej 3 audyty bezpieczenstwa informacji lub audyt
ochrony danych osobowych w oparciu o norme PN-ISO/IEC 27001. Wzér o$wiadczenia
stanowi zatgcznik nr 2 do IWUZ

3) Oswiadczenia, ze Wykonawca dysponuje osobami zdolnymi do wykonania zamdwienia, tj.:
a) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 27001 i przynajmniej trzyletnie doswiadczenie
audytowe jako audytor wiodgcy w ramach przedmiotowej normy,

b) co najmniej dwoma audytorami, posiadajgcymi wazny certyfikat audytora w zakresie
ISO/IEC 27701 i przynajmniej trzyletnie do$wiadczenie audytowe w zakresie audytow
systemu zarzadzania bezpieczenstwem informaciji,

c) co najmniej dwoma audytorami wiodacymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 22301 i przynajmniej trzyletnie doswiadczenie
audytowe w ramach przedmiotowej normy,

d) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 20000 i przynajmniej trzyletnie doswiadczenie
audytowe w ramach przedmiotowej normy.

Wzér oswiadczenia stanowi zatgcznik nr 3 do IWUZ.

€) co najmniej czteroma audytorami bezpieczenstwa informacji z przynajmniej 2 letnim
stazem audytowym w zakresie audytow przeprowadzanych w ramach przynajmniej
jednej z ww. norm.

Wzér odwiadczenia stanowi zatgcznik nr 4 do IWUZ.

Zamawiajgcy nie dopuszcza w zakresie spelnienia ww. warunkow dotyczacych
audytoréw wiodacych (lit. a, c, d) tgczenia funkcji przez jednego audytora.

2. Postepowanie prowadzone jest w jezyku polskim.
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Informacja o sposobie porozumiewania si¢ Zamawiajagcego z Wykonawcami
oraz przekazywania oswiadczen i dokumentéw:

Wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy i Wykonawcy
mogag przekazywaé pisemnie, w tym przy uzyciu poczty elektronicznej, z zastrzezeniem
pkt V1.1 (oferta w formie pisemnej).

Zamawiajgcy moze zadaé od Wykonawcéw wyjasnien dotyczacych tresci ztozonych przez nich
ofert.

Osoby po stronie Zamawiajgcego uprawnione do porozumiewania sie¢ z Wykonawcami.
Osobg uprawniong do porozumiewania sie z Wykonawcami i udzielania wyjasnien w sprawach
proceduralnych jest: Pan Grzegorz Wtoczyk, e-mail gwloczyk@metropoliaztm.pl

Osobg uprawniong do porozumiewania sie z Wykonawcami i udzielania wyjasnieh w sprawach
merytorycznych jest: Pan Tomasz Haska, e-mail thaska@metropoliaztm.pl

Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie Istotnych Warunkow Udzielenia
Zamowienia od poniedziatku do pigtku w godzinach od 8:00 do 14:00 do dnia 4 wrze$nia
do godziny 14:00.

Na zapytania doreczone Zamawiajgcemu po terminie wskazanym w ust. 3 Zamawiajacy nie
bedzie miat obowigzku odpowiedzi.

Miejsce i termin skladania i otwarcia ofert.

Oferte nalezy ztozy¢ w formie pisemnej w siedzibie Zamawiajgcego — ul. Barbary 21A, 40-053
Katowice pok. nr 011 (Kancelaria) w terminie do 10 wrzesnia 2020 do godziny 14:00.

Oferte nalezy umiesci¢ w jednym nieprzejrzystym opakowaniu oznaczonym w sposéb
nastepujacy: ,,Oferta na audyt dotyczacy bezpieczenstwa informacji”. Opakowanie powinno
by¢ opatrzone nazwg i adresem Wykonawcy oraz nazwg i adresem Zamawiajgcego,
jak réwniez napisem: ,,Nie otwieraé przed dniem 11.09.2020 r., godzina 1239”

Informacje, o ktérych mowa w pkt VII.1, zawarte w ofertach zostang podane w dniu
11 wrzesnia 2020 r. o godz. 12:30 w siedzibie Zamawiajgcego w pok. nr 014.

Opis sposobu obliczenia ceny.

Na formularzu cenowo — ofertowym (zatgcznik nr 1 do IWUZ) nalezy przedstawi¢ cene netto
i brutto realizacji przedmiotu zamowienia oraz stawke podatku VAT.

2. Wartos¢ cenowg nalezy wpisa¢ w ztotych polskich do dwéch miejsc po przecinku oraz stownie.

3. Cena ma zawiera¢ wszystkie koszty przedmiotu zamowienia.

VIII.

Kryteria oceny ofert.

. Zamawiajgcy bedzie sie kierowat nastepujacym kryterium oceny ofert:

CENA OFERTY — 100 %

. Jezeli w postepowaniu nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu

na to, ze zostaly ztozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcoéw, ktdrzy
ztozyli te oferty, do zlozenia w terminie okre$lonym przez Zamawiajgcego ofert dodatkowych.
Wykonawcy sktadajgc oferty dodatkowe nie mogg zaoferowaé cen wyzszych, niz zaoferowane
w ztozonych ofertach.

Jezeli zostanie ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy
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w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug,
ktéry miatby obowigzek rozliczyé zgodnie z tymi przepisami.

Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia.

1. O wyborze oferty Zamawiajgcy zawiadomi niezwtocznie Wykonawcow, ktorzy ztozyli oferty.
2. Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza, przed podpisaniem

umowy poda Zamawiajgcemu w wyznaczonym terminie, informacje niezbedne do podpisania
umowy, w szczegolnosci wykaz czionkéw zespotu audytowego (zatgcznik nr 1 do Umowy),
o ktéorym mowa w pkt Ill.1 pkt 3 IWUZ oraz certyfikaty, do wgladu, o ktérych mowa w tym
samym punkcie.

3. Zamawiajgcy zawrze umowe niezwtocznie po przekazaniu zawiadomienia o wyborze oferty.
4. Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyli sie od zawarcia umowy,

Zamawiajacy moze wybraé oferte najkorzystniejszg sposréd pozostatych ofert, bez
przeprowadzania ich ponownej oceny.

5. Zamawiajgcy przekazuje wzor umowy (zatgcznik nr 5 do IWUZ) zawierajgcej warunki

wykonania zamowienia. Zamawiajgcy bedzie zgdat, aby umowa zostata zawarta i zrealizowana
na warunkach w nim okreslonych.

Klauzula informacyjna.

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzgdzenia Parlamentu Europejskiego | Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanym dalej RODO) informujemy, iz:

1)

2)

3)

4)

5)

6)

Administratorem Pani/Pana danych osobowych jest Zarzad Transportu Metropolitalnego,
z siedzibg przy ul. Barbary 21A, 40-053 Katowice, adres email: kancelaria@metropoliaztm.pl,
strona internetowa: bip.metropoliaztm.pl;

Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres email:
iod@metropoliaztm.pl;

Pani/Pana dane osobowe bedg przetwarzane w nastepujgcych celach:
a) oceny ztozonych ofert i wyboru najkorzystniejszej,

b) archiwizacja dokumentac;ji.

Podstawg prawng przetwarzania danych osobowych jest:

a) niezbednos¢ przetwarzania do zrealizowania zadania w interesie publicznym (art. 6 ust. 1 lit. e
rozporzgdzenia) wynikajgca z art. 44 i art. 47 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych,

b) obowigzek prawny administratora wynikajgcy z art. 6 ustawy o narodowym zasobie
archiwalnym i archiwach (art. 6 ust. 1 lit. c RODO).

Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych oraz podmiotom upowaznionym na podstawie przepiséw prawa, operatorowi
pocztowemu lub kurierowi w zakresie korespondencji papierowej, podmiotom swiadczgcym ustugi
informatyczne ZTM. Ponadto w zakresie stanowigcym informacje publiczng dane bedg ujawniane
kazdemu zainteresowanemu taka informacja lub publikowane na portalu BIP;

Pani/Pana dane osobowe bedg przechowywane przez okres wynikajgcy z przepiséw prawa dot.
archiwizacji lub do wyrazenia skutecznego sprzeciwu wobec przetwarzania.

Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz prawo Zzgdania ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wyrazenia sprzeciwu wobec
przetwarzania, prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;
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7) Podanie przez Panig/Pana danych osobowych jest obowigzkowe a konsekwencjg niepodania
danych osobowych bedzie nieuwzglednienie oferty.

8) Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania
decyzji ani profilowania, o ktérym mowa w art. 22 RODO.

XI. Postanowienia koncowe.
1. W prowadzonym postepowaniu nie przystugujg srodki ochrony prawnej okreslone w przepisach
ustawy Prawo zamowien publicznych.

2. Postepowanie prowadzone jest na podstawie wewnetrznych uregulowan organizacyjnych, bez
zastosowania przepiséw ustawy Prawo zamowienh publicznych.

3. Zamawiajgcy zastrzega mozliwo$¢ uniewaznienia postepowania bez podania uzasadnienia.

Zatwierdzam
Zastepca Dyrektora ZTM
01.09.2020 . ds. Administracyjnych

(-) Krzysztof Dzierwa

(data, podpis)

Zataczniki:

1. Formularz cenowo — ofertowy
Wzér o$wiadczenia dot. wykonania innych audytéw
Wz6r odwiadczenia dot. audytoréw wiodgcych
Wz6r oswiadczenia dot. audytoréow
Wz6r umowy

aprwnN
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Zatgcznik nr 1 do IWUZ

Wykonawca

FORMULARZ CENOWO — OFERTOWY.

1. Oferujemy realizacje przedmiotu zamoéwienia zgodnie z Istotnymi Warunkami Udzielenia
Zaméwienia (IWUZ) na przeprowadzenie audytu bezpieczenstwa informaciji ze szczegélnym
uwzglednieniem ochrony danych osobowych (nr postepowania: ZP/I0D/1/2020.),

za cene:
Netto: ..ovviiii Ztotych (SIoWnie: ..o
.......................................................................................................................... )s
brutto: ... zZtotych (stownie: ...
........................................................................................................................... )
w tym stawka naleznego podatku VAT ..... %.

2. Przedmiot zamodwienia wykonamy po podpisaniu umowy, w terminie okreslonym w umowie.
3. Oswiadczamy, iz uwazamy sie za zwigzanych niniejszg ofertg w okresie zawartym w IWUZ.

4. Oswiadczamy, ze =zapoznaliSmy sie z postanowieniami zawartymi we wzorze umowy
i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy w miejscu i terminie
wyznaczonym przez Zamawiajgcego.

5. Na czas prowadzonego postepowania podajemy:

a) adres do KOreSPONAENCi: 1.uuuue i
b) e-mail do KoresSpoNdencCji: ........cuiuiuieiiii
miejscowos¢, data czytelny podpis lub

podpis i piecze¢ imienna
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Zatgcznik nr 2 do IWUZ

Wykonawca

Oswiadczenie dotyczace wykonania innych audytéw

Oswiadczamy, ze w okresie ostatnich dwoch lat przed uptywem terminu sktadania ofert nalezycie
wykonali$my przynajmniej 3 audyty bezpieczenstwa informaciji lub audyt ochrony danych osobowych
w oparciu o norme 1SO 27001.

miejscowos¢, data czytelny podpis lub
podpis i piecze¢ imienna
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Zatgcznik nr 3 do IWUZ

Wykonawca

Oswiadczenie dotyczace audytoréow wiodacych.

Oswiadczamy, ze dysponujemy osobami zdolnymi do wykonania zamowienia, tj.:

a)

b)

d)

co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 27001 i przynajmniej trzyletnie doswiadczenie audytowe
jako audytor wiodgcy w ramach przedmiotowej normy,

co najmniej dwoma audytorami, posiadajgcymi wazny certyfikat audytora w zakresie
ISO/IEC 27701 i przynajmniej trzyletnie doswiadczenie audytowe w zakresie audytéw
systemu zarzadzania bezpieczenstwem informacii,

co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 22301 i przynajmniej trzyletnie doswiadczenie audytowe
w ramach przedmiotowej normy,

co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 20000 i przynajmniej trzyletnie doswiadczenie audytowe
w ramach przedmiotowej normy,

miejscowos¢, data czytelny podpis lub

podpis i piecze¢ imienna



Nr postepowania: ZP/IOD/1/2020

Zatgcznik nr 4 do IWUZ

Wykonawca

Oswiadczenie dotyczace audytoréw.

Oswiadczamy, ze dysponujemy co najmniej czteroma audytorami bezpieczenstwa informacji
zZ przynajmniej 2 letnim stazem audytowym w zakresie audytow systemdw zarzadzania
bezpieczenstwem informacji.

miejscowos¢, data czytelny podpis lub
podpis i piecze¢ imienna
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