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Historia zmian

Wersja Data Autor Uwagi

1.0 30.11.2020 Michat Gochna Wersja poczatkowa

1.1 18.12.2020 Adam Krypel Aktualizacja

1.2 20.12.2020 Adam Krypel Aktualizacja

13 28.12.2020 Michat Gochna Aktualizacja (Zai.7eMagazyn -
Operator.postman_collection)

1.4 12.01.2021 Adam Krypel Aktualizacja procesu po spotkaniuz
Zamawiajgcym i korekta szaty graficznej

Andrzej R dek ieni i i ikacii
15 17.02.2021 ze) kesponde Uzupe}memel 0 gabez.ple.czeme komunikacji
Adam Krypel certyfikatami klienckimi
1.6 18.02.2021 Adam Krypel Uzupetnienie
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1. Informacje ogdlne
Niniejsza dokumentacja stanowi opis procesu certyfikacji Operatoréw aplikacji Mobilnych w Systemie
eMagazyn, celem umozliwienia dystrybucji biletéw elektronicznych w aplikacjach Operatoréw w modelu
on-line. Gtéwnymi funkcjonalno$ciami systemu s3:

e pobieranie i aktualizacja taryfy biletowe;j

e wydawanie biletéw w modelu on-line

® rejestracja zwrotow

e aktualizacja tymczasowej zawarto$ci kodu QR on-line

e raporty sprzedazowe on-line
Szczegotowy opis i sposodb korzystania z interfejsu znajduje sie w specyfikacji API dla Operatoréw

Mobilnych. Dokumentacja zostanie udostepniona na odpowiednim etapie procesu certyfikacji.

2. Zabezpieczenie komunikacji certyfikatami klienckimi

Celem zapewnienia pelnej walidacji poprawnosci szyfrowania i integralno$ci danych, niezaleznie od
konfiguracji czy rodzaju oprogramowania tgczacego sie do systemu wprowadzony zostat wymog klienckich
certyfikatow SSL wraz z konieczno$cig pelnej ich weryfikacji na poziomie serweréw dostepowych.
Zabezpieczenie uniemozliwi nieautoryzowany dostep do systemu juz na poziomie warstwy TCP/IP
w ramach protokotu HTTPS.

Dodatkowym zabezpieczeniem jest aktywny firewall blokujacy dostep do portu 443 aplikacji dla wszystkich

potaczen z sieci Internet a dopuszczone beda tylko wybrane adresy IP (lub ich zakresy).

Po stronie Kklienta, chcacego skorzysta¢ z systemu eMagazyn, nalezy najpierw wygenerowac klucz

prywatny:
openssl genrsa -out user.key 4096
A nastepnie tworzone jest Zzagdanie podpisania certyfikatu:
openssl req -new -shal2b6 -key user.key -out user.csr
Nalezy obowigzkowo podac pola:
e organisation - zgodne z nazwg instytucji w ramach ktérej funkcjonowa¢ bedzie certyfikat (nazwa
Operatora wprowadzona w Formularzu Certyfikacji).

e common hame - nazwa uzytkownika nadawana przez Integratora oraz przekazana na Formularzu

Certyfikacji, po jego akceptacji.
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Wygenerowany plik CSR nalezy przesta¢ na adres emagazyn@multiway.pl. Podczas wysytania pliku CSR nie

ma wymogu stosowania specjalnych srodkéw ostroznos$ci - mozna uzy¢ po prostu e-maila i plik w formie

zatacznika.

W procesie certyfikacji plik CSR zostanie podpisany, czyli utworzony zostanie certyfikat kliencki, ktéry

zostanie odestany przedstawicielowi Operatora. Nie ma potrzeby zachowania szczegélnych srodkéw

ostrozno$ci - certyfikat musi by¢é bowiem uzyty razem z kluczem, ktéry powinien by¢ bezpiecznie

przechowywany w infrastrukturze Operatora.

3. Certyfikacja

Ponizej przedstawiono opis procesu certyfikacji:

1.

Operator obowigzany jest do zapoznania sie z “Regulamin dla procesu certyfikacji Operatorow
Mobilnych i korzystania z Systemu eMagazyn” (Zalacznik nr 1) oraz do jego przestrzegania.
Proces certyfikacji wymaga uprzedniego podpisania przez Strony umowy o poufnosci. Wzdr
umowy o poufnosci stanowi Zatacznik nr 2 do niniejszej dokumentacji. Podpisanie przez Strony
umowy o poufnosci jest pierwszym etapem procesu certyfikacji.
W kolejnym kroku Operator zobowigzany jest do wypelnienia Formularza Certyfikacji (Zatacznik
nr 3) i przekazania go do ZTM.
Po wyrazeniu zgody na Formularzu Certyfikacji na przylaczenie Operatora przez ZTM i GZM,
Integrator wystapi do Operatora o CSR, na podstawie ktoérego Integrator wygeneruje certyfikat
kliencki umozliwiajacy dostep do srodowiska testowego.
Ponadto Integrator na podstawie danych zawartych w Formularzu Certyfikacji zarejestruje
Operatora w Systemie testowym eMagazyn oraz przekaze Operatorowi:
Specyfikacje API dla Operatoréw Mobilnych

b. Dane dostepowe do Srodowiska testowego

c. Certyfikat kliencki dla srodowiska testowego

d. Wraz z dostepem do API, Operator uzyska dostep do specyfikacji on-line metod

(SWAGGER)

e. Arkusz scenariuszy testowych

f.  Kolekcje zapytan do API

g. Dane kontaktowe Integratora
Operator zobowigzany jest zintegrowac sie z API Systemu eMagazyn w terminie nie dtuzszym niz 3
miesigce od dnia przekazania Operatorowi kompletu informacji i dokumentacji, o ktérych mowa
w pkt 5. W tym czasie bedzie mogt korzystaé ze sSrodowiska testowego, a ewentualne pytania moze
kierowa¢ do Integratora, ktéry zobowigzany jest udzieli¢ odpowiedzi nie pdzniej niz w terminie 3
dni roboczych od dnia otrzymania pytania od Operatora.

Po uptywie 3 miesiecy przewidzianych na proces integracji, w przypadku braku zgtoszenia do
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10.

11.

gotowosci do sesji certyfikujacej, Operator moze kontynuowac proces integracji za zgoda GZM
jednak pomiedzy Operatorem i Integratorem ustalone zostanie indywidualne wsparcie Operatora,
ktére wycenione zostanie przez Integratora na zasadach rynkowych.

Po zakoniczeniu procesu integracji Operator zgtasza Integratorowi gotowos¢ do przeprowadzenia
sesji weryfikujacej. Integrator w ciggu 10 dni roboczych wyznaczy termin sesji weryfikujgcej, ktora
bedzie odbywata sie poprzez komunikator on-line. Operator bedzie zobowigzany do wywotania
kazdej metody dostepnej z poziomu API, w oparciu o Scenariusze Testowe dla Operatora, a
Integrator potwierdzi prawidtowo$¢ zapytan poprzez analize logéw. W trakcie sesji weryfikujacej
GZM zweryfikuje prawidtowos$¢ generowania kodu QR w urzadzeniu kontrolerskim nalezacym do
GZM w oparciu o Scenariusze Testowe dla Operatora.

Po potwierdzeniu poprawnosci procesu integracji Integrator wystawi Operatorowi Certyfikat
potwierdzajacy prawidtowy przebieg procesu integracji.

Dane dostepowe do §rodowiska produkcyjnego zostang przekazane Operatorowi po otrzymaniu od
ZTM za posrednictwem GZM informacji o podpisaniu z Operatorem umowy o wspoétpracy. Dane te
beda obejmowaly takze certyfikat kliencki dla $rodowiska produkcyjnego, ktéry zostanie
wygenerowany na podstawie tego samego CSRa, o ktérym mowa w pkt. 4.

Dystrybucja biletéw poprzez eMagazyn wymaga ponadto skonfigurowania przez Administratora
Systemu eMagazyn po stronie ZTM Warunkéw wspédtpracy. Nadanie Operatorowi dostepu do

srodowiska produkcyjnego nie oznacza automatycznie mozliwos$ci rozpoczecia dystrybucji biletow.

4. Zalaczniki

1.
2.
3.

Regulamin dla procesu certyfikacji Operatoréw Mobilnych i korzystania z Systemu eMagazyn
Wzér umowy o poufnosci

Formularz Certyfikacji
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