Umowa

Zatgcznik nr 4 do Umowy

zawarta w dniu

pomiedzy

reprezentowanym przez S
2

z siedzibg ul. Barbary 21A, 40-053 Katowice

a

zwanym w tre$ci umowy ,Przetwarzajgcym”,

zwanymi rowniez tgcznie, jako ,Strony”.

na podstawie

art. 28 ust. 3 i ust. 9 Rozporzgdzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

dotyczgca

powierzenia przetwarzania danych osobowych.

§1

Definicje

Dla potrzeb niniejszej umowy, Strony ustalajg nastepujgce znaczenie nizej wymienionych pojeé:



1)

2)

3)
4)

5)

Dane osobowe — dane w rozumieniu art. 4 pkt 1) Rozporzadzenia 2016/679, tj. informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie, ktérej dane
dotyczg"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bagdz kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamosé
osoby fizycznej, powierzone Przetwarzajgcemu przez Administratora zgodnie z zakresem
okreslonym w Umowie;

Przetwarzanie Danych osobowych — wszelkie operacje Ilub zestaw operacji
wykonywanych na Danych Osobowych lub zestawach Danych osobowych, w sposob
zautomatyzowany lub niezautomatyzowany takie jak zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, adaptowanie Iub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;

Umowa — niniejsza umowa powierzenia przetwarzania danych osobowych;

Umowa giébwna - umowa nr............. , dotyczaca ...,
............................................ zawarta przez Strony wdniu ..................

Rozporzadzenie 2016/679 - rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych).

§2
Oswiadczenia Stron
Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w celu wykonania obowigzkow,
o ktérych mowa w Rozporzadzeniu 2016/679, w zwigzku z zawarciem Umowy gtéwne;.

Administrator oswiadcza, iz jest administratorem powierzanych do przetwarzania Danych
osobowych, tj. podmiotem decydujgcym o celach i srodkach Przetwarzania Danych
osobowych.

Administrator oswiadcza, ze spetnia warunki legalnosci Przetwarzania Danych osobowych,
jak rowniez ze jest uprawniony do powierzenia Danych osobowych.

Przetwarzajgcy oswiadcza, iz dysponuje odpowiednimi $rodkami technicznymi
i organizacyjnymi,  doswiadczeniem, wiedzg iwykwalifikowanym  personelem,
umozliwiajgcymi mu prawidtowe wykonanie niniejszej Umowy, spetnienie wymogow
Rozporzadzenia 2016/679 oraz gwarantuje ochrone praw osoéb, ktérych dane dotycza.
Przetwarzajgcy na potwierdzenie gwarancji, o ktérych mowa w ust. 4 przekazat
Administratorowi opis wdrozonych mechanizméw zapewniajgcych bezpieczenstwo
przetwarzania Danych osobowych, stanowigcy zatgcznik nr 1.

§3
Przedmiot Umowy oraz zakres, charakter i cel Przetwarzania Danych osobowych

Administrator powierza Przetwarzajgcemu do przetwarzania Dane osobowe,
a Przetwarzajgcy zobowigzuje sie do zgodnego z prawem i niniejszg Umowg ich
przetwarzania, w celu okreslonym niniejszg Umowa.
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Zakres powierzonych do przetwarzania Danych osobowych obejmuje dane: imie,
nazwisko, login, hasto, email, nr telefonu, tj. dane w zakresie niezbednym do realizac;ji
Umowy gtéwne;.

Przetwarzanie Danych osobowych odbywa sie przy wykorzystaniu systeméw
informatycznych

Celem Przetwarzania Danych osobowych jest realizacja zadan, o ktérych mowa w Umowie
gtéwne;.

§4
Zasady Przetwarzania Danych osobowych

Przetwarzajagcy moze Przetwarza¢é Dane osobowe wylgcznie w zakresie i celu
przewidzianym w Umowie.

Przetwarzajgcy =~ zobowigzuje  sie Przetwarza¢  Dane  osobowe  zgodnie
z udokumentowanym poleceniem Administratora, zawartym w Umowie, Umowie giéwnej
lub w innym dokumencie wydanym przez Administratora, co dotyczy takze przekazywania
danych do panhstwa trzeciego lub organizacji miedzynarodowej.

Przetwarzajgcy informuje Administratora przed podjeciem przetwarzania polegajgcego na
przekazywaniu danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej,
jesli wynika ono z obowigzku natozonego na niego przez przepisy prawa Unii lub prawa
krajowego, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny;

Przy Przetwarzaniu Danych osobowych, Przetwarzajgcy powinien przestrzega¢ zasad
wskazanych w niniejszej Umowie oraz Rozporzgdzeniu 2016/679.

Przetwarzajgcy podejmuje sSrodki zabezpieczajgce Dane osobowe, w szczegolnosci
obowigzany jest:

a) wdrozy¢é odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie
powierzonych danych spetnialo wymogi Rozporzadzenia 2016/679 i chronito prawa
oséb, ktérych dane dotyczg, w tym Srodki techniczne i organizacyjne zapewniajgce
bezpieczenstwo przetwarzania, o ktérym mowa w art. 32 Rozporzadzenia 2016/679
a przede wszystkim powinien zabezpieczy¢ dane przed przypadkowym Iub
niezgodnym z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem do Danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

b) pomagac¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32 -
36 Rozporzadzenia 2016/679, w szczegdlnosci Przetwarzajgcy zobowigzuje sie
przekazywa¢ Administratorowi informacje dotyczgce stosowanych sSrodkéw
zabezpieczania Danych osobowych,

c) wspotpracowacé z Administratorem w sytuacji naruszenia ochrony Danych osobowych:

i. niezwilocznie informowaé¢ Administratora o podejrzeniach lub stwierdzonych
przypadkach naruszenia ochrony Danych osobowych, nie pézniej niz w 24
godziny od powziecia takiej informacgiji,

ii. wspotpracowac przy ocenie naruszenia i ewentualnym zawiadamianiu o tym
organu nadzorczego lub oséb, ktérych Dane osobowe dotyczg,

iii. przekazywa¢ informacje niezbedne Administratorowi do przeprowadzenia
oceny skutkéw dla ochrony danych oraz przeprowadzania uprzednich
konsultacji z organem nadzorczym i wdrozenia zalecen organu,
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iv. umozliwia¢ Administratorowi uczestnictwo w czynnosciach wyjasniajacych
i informowa¢ Administratora o0 ustaleniach z chwilg ich dokonania,
w szczegolnosci 0 stwierdzeniu naruszenia, przy czym powiadomienie
0 stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng
dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organu nadzoru.

d) pomagac¢ Administratorowi w wywigzywaniu sie z obowigzku odpowiadania na zgdania
osob, ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale
Il Rozporzgdzenia 2016/679;

e) niezwiocznie informowaé Administratora, jezeli zdaniem Przetwarzajgcego wydane mu
polecenie stanowi naruszenie Rozporzgdzenia 2016/679 lub innych przepisow
0 ochronie Danych osobowych;

f) stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez krajowy organ
nadzorczy lub Europejskg Rade Ochrony Danych, dotyczgcych Przetwarzania Danych
osobowych, w szczegodlnosci w zakresie stosowania Rozporzgdzenia 2016/679;

g) dopuszcza¢ do Przetwarzania Danych osobowych, w szczegdlnosci do urzadzen
w ramach ktérych Dane osobowe sg przetwarzane, wytgcznie osoby dziatajgce z jego
upowaznienia, w zakresie wydanych przez Administratora udokumentowanych poleceh
i przeszkolone z zakresu ochrony danych osobowych;

h) zapewnié, aby osoby upowaznione do Przetwarzania Danych osobowych zobowigzaty
sie do zachowania tych danych oraz sposobéw ich zabezpieczen w tajemnicy, lub
zapewni¢ by osoby podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje rowniez po realizaciji
Umowy lub ustaniu zatrudnienia u Przetwarzajgcego;

i) prowadzi¢ rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktorym mowa w art. 30 Rozporzgdzenia 2016/679, o ile dotyczy.

Przetwarzajgcy moze skorzysta¢ z ustug innego podmiotu przetwarzajgcego pod warunkiem
zawarcia z tym podmiotem umowy zawierajgcej zapisy analogiczne do niniejszej Umowy
i poinformowania Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia innych podmiotéw przetwarzajgcych w celu umozliwienia wyrazenia sprzeciwu
wobec takich zmian.

Przetwarzajgcy zobowigzuje sie do niezwlocznego, jednak nie pdzniej niz w ciggu 7 dni
od powziecia takiej informacji, poinformowania Administratora o jakimkolwiek postepowaniu,
w szczegolnosci administracyjnym lub sgdowym, dotyczacym Przetwarzania Danych
osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym Przetwarzania Danych osobowych, skierowanej do Przetwarzajgcego, a takze
o wszelkich kontrolach i inspekcjach dotyczgcych Przetwarzania Danych osobowych przez
Przetwarzajgcego prowadzonych przez organ nadzorczy w zakresie Danych osobowych.

W przypadku rozwigzania Umowy lub Umowy gtdwnej Przetwarzajgcy zobowigzany jest,
zaleznie od decyzji Administratora, do usuniecia lub zwrécenia Administratorowi wszelkich
Danych osobowych oraz do usuniecia wszelkich ich istniejgcych kopii i potwierdzenia tego faktu
odpowiednim protokotem, ktdry zostanie przekazany Administratorowi nie pézniej niz w terminie
7 dni od dnia rozwigzania Umowy lub Umowy gtéwnej chyba, ze prawo Unii lub prawo panstwa
cztonkowskiego nakazuja przechowywanie Danych osobowych.

Planujgc dokonanie zmian w sposobie przetwarzania Danych osobowych, Przetwarzajgcy ma
obowigzek zastosowac sie do wymogow, o ktorych mowa w art. 25 ust. 1 Rozporzadzenia

Strona 4z 6



2016/679 i ma obowigzek z wyprzedzeniem informowaé¢ Administratora o planowanych
zmianach w taki sposob i terminach, aby zapewni¢ Administratorowi realng mozliwosé
reagowania, jezeli planowane przez Przetwarzajgcego zmiany w opinii Administratora groza
uzgodnionemu poziomowi bezpieczehAstwa Danych osobowych Ilub zwiekszajg ryzyko
naruszenia praw lub wolnosci osob, wskutek przetwarzania Danych osobowych przez
Przetwarzajgcego.

§5
Prawo kontroli
. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia 2016/679 ma prawo kontroli, czy
srodki zastosowane przez Przetwarzajgcego przy Przetwarzaniu Danych osobowych
i zabezpieczeniu powierzonych Danych osobowych spetniajg postanowienia Umowy.

. Przetwarzajacy zobowigzany jest umozliwia¢ Administratorowi Ilub wskazane] przez
Administratora osobie trzeciej, dokonanie audytéw lub inspekcji, aby potwierdzic,
iz przetwarzanie przebiegto zgodnie z prawem oraz niniejszg Umowg, a takze wykonaé
wynikajgce z nich zalecenia, aby zapewni¢ zgodne z prawem Przetwarzanie Danych
osobowych powierzonych Przetwarzajgcemu.

. Administrator realizowa¢ bedzie prawo audytu Ilub inspekcji w godzinach pracy
Przetwarzajgcego.

. Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas audytu lub
inspekcji w terminie wskazanym przez Administratora.

. Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia 2016/697.

§6
Odpowiedzialnos¢ stron
. Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie Danych osobowych
niezgodnie z trescig Umowy, a w szczegolnosci za udostepnienie powierzonych
do Przetwarzania Danych osobowych osobom nieupowaznionym.
. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wiasciwych srodkéw bezpieczenstwa.
. Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich
w wyniku niezgodnego z Rozporzadzeniem 2016/679 lub niniejsza Umowg Przetwarzaniem
Danych osobowych przez Przetwarzajgcego.

. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej
Umowy, Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania na zasadach ogdlnych.

§7

Wynagrodzenie

Wykonanie przedmiotu niniejszej Umowy przez Przetwarzajgcego nie bedzie wigzac¢ sie
z dodatkowymi kosztami dla Administratora, ponad koszty przewidziane w Umowie gtownej.

§8
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Zasady zachowania poufnosci

1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatbw, dokumentéw i Danych osobowych otrzymanych od Administratora
i od wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,Dane poufne”).

2. Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
Danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora w innym celu niz wykonanie Umowy, chyba Zze koniecznos¢ ujawnienia
posiadanych informaciji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§9
Osoby do kontaktu w zakresie Przetwarzania Danych osobowych

1. Dane kontaktowe inspektora danych osobowych - Administratora: jod@metropoliaztm.pl.
Pozostate aktualne dane dostepne sg na stronie bip.metropoliaztm.pl

2. Dane kontaktowe <inspektora danych osobowych Przetwarzajgcego / osoby wyznaczonej do
kontaktu w sprawie przetwarzania danych osobowych: ...............ccccoiviiiiiininnnn. >

§ 10
Postanowienia koncowe

1. Niniejsza Umowa wchodzi w zycie z dniem jej podpisania i zostaje zawarta na czas
obowigzywania Umowy gtéwnej oraz wykonania wszystkich zobowigzahn wynikajgcych
Z niniejszej Umowy.

2. Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy
Przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza Dane osobowe w sposob niezgodny z Umowa;

c) powierzyt przetwarzanie Danych osobowych innemu podmiotowi bez zgody
Administratora.

3. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a Umowy gidéwnej,
pierwszenstwo majg postanowienia niniejszej Umowy. Oznacza to takze, ze kwestie dotyczace
przetwarzania danych osobowych pomiedzy Administratorem a Przetwarzajgcym nalezy
regulowac¢ poprzez zmiany niniejszej Umowy.

5. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Rozporzadzenia
2016/679 oraz Kodeksu cywilnego.

6. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sgd wtasciwy dla
siedziby Administratora.

7. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Przetwarzajacy Administrator
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