Nr postepowania: ZP/I0D/1/2021

ISTOTNE WARUNKI UDZIELENIA ZAMOWIENIA

Dotyczy postepowania o udzielenie zamowienia publicznego o wartosci ponizej 130 000 zi
na petnienie funkcji Petnomocnika ds. bezpieczenstwa informacji.

Nazwa i adres Zamawiajacego

Zamawiajacy: Zarzad Transportu Metropolitalnego.

Adres do korespondencji: ul. Barbary 21A, 40-053 Katowice.

Godziny pracy Zamawiajacego: poniedziatek — pigtek od godz. 7.00. do godz. 15.00.

Opis przedmiotu zaméwienia oraz podstawowe terminy

Przedmiotem zamodwienia jest petnienie funkcji Petnomocnika ds. bezpieczenstwa informaciji
w formie ustugi.

Petnienie funkcji Petnomocnika obejmuje nastepujgce zadania:

1)
2)

3)
4)
5)
6)
7

8)
9)

10)
11)

12)
13)
14)

15)

16)
17)

Nadzér i ciggte doskonalenie Systemu Zarzgdzania Bezpieczenstwem Informaciji.
Zapewnienie  zgodnos$ci Systemu  Zarzadzania  Bezpieczenstwem  Informacji
z wymaganiami norm ISO 22301:2017, PN-ISO/IEC 27001:2007, 1ISO 20000.

Planowanie i realizacja prac w zakresie utrzymania i doskonalenia Systemu Zarzgdzania
Bezpieczenstwem Informacji.

Sprawdzenie i zapewnienie zgodnosci dokumentacji systemowej z wymaganiami prawa
w zakresie bezpieczehstwa informaciji oraz normy PN-ISO/IEC 27001:2017.
Koordynowanie wszystkich dziatan skfadajgcych sie na System Zarzadzania
Bezpieczenstwem Informacii.

Komunikowanie Systemu Zarzgdzania Bezpieczenstwem Informacji w organizacji
Zamawiajgcego,

Zapewnienie i nadzorowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji.

Wybbr i przygotowanie audytéw wewnetrznych.

Planowanie i realizacje procesu wewnetrznych audytéw Systemu Zarzadzania
Bezpieczenstwem Informacji.

Nadzorowanie realizacji dziatan korygujacych i zapobiegawczych.

Planowanie i organizacja szkolen zwigzanych z utrzymaniem i rozwojem Systemu
Zarzadzania Bezpieczenstwem Informacji.

Koordynowanie przygotowania i przestrzegania postanowien klasyfikacji informaciji.
Przeprowadzenia identyfikacji, analizy i oceny ryzyka bezpieczenstwa informacji, w tym
koordynowanie prac zwigzanych z przygotowaniem i realizacjg planu postepowania
z ryzykiem utraty informaciji.

Zarzadzanie incydentami bezpieczenstwa informac;ji.

Wspodidziatanie na wszystkich poziomach organizacji w celu promocji zasad
bezpieczenstwa informac;ji.

Wspdtpraca i wsparcie eksperckie Inspektora Ochrony Danych.

Wspdtpraca i wsparcie eksperckie Administratorow Systemow Informatycznych.

Ustuga realizowana bedzie w trybie on-line i on-site zgodnie z zidentyfikowanym potrzebami
organizacji i zatwierdzonym harmonogramem prac.

Termin wykonania zamowienia — od dnia zawarcia umowy do 31 grudnia 2021 r., jednak nie
pdzniej niz od 1 kwietnia 2021 r .

Wykonawca jest zwigzany ofertg 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

Informacja o oswiadczeniach i dokumentach, jakie maja dostarczy¢ Wykonawcy
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Zamawiajagcy wymaga, aby oferta zawierata wypetniony i podpisany przez Wykonawce

formularz cenowo—ofertowy — wzoér formularza stanowi Zatgcznik nr 1 do IWUZ.

Do oferty nalezy dotgczy¢ nastepujace oswiadczenia:

1) Oswiadczenie w formie pisemnej (oryginat), ze w okresie ostatnich dwdch lat przed
uptywem terminu sktadania ofert Wykonawca nalezycie wykonat przynajmniej 3 audyty
bezpieczenstwa informacji w oparciu o norme PN-ISO/IEC 27001 lub $wiadczyt ustuge
w ciggu ostatnich 2 lat przez okres przynajmniej 1 roku w sposob cigglty o zakresie
odpowiadajagcym przedmiotowi zamdwienia w podmiocie publicznym lub wdrozyt
w przynajmniej 3 podmiotach publicznych system zarzgdzania bezpieczenstwem informac;ji
zgodnym z normg PN-ISO/IEC 27001. Wz6r oswiadczenia stanowi zatgcznik nr 2 do IWUZ.

2) Oswiadczenia w formie pisemnej (oryginal), ze Wykonawca dysponuje osobami zdolnymi
do wykonania zamoéwienia, tj.:

a) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 27001 i przynajmniej trzyletnie doswiadczenie
audytowe jako audytor wiodgcy w ramach przedmiotowej normy,

b) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 22301 i przynajmniej trzyletnie doswiadczenie
audytowe w ramach przedmiotowej normy,

c) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 20000 i przynajmniej trzyletnie doswiadczenie
audytowe w ramach przedmiotowej normy.

Wz6r oswiadczenia stanowi zatgcznik nr 3 do IWUZ.
Dopuszczalne jest taczenie funkcji audytoréw wiodacych, o ktérych mowa w ust. 2 pkt 2 lit.
a) - c).

Informacja o sposobie porozumiewania sie Zamawiajagcego z Wykonawcami
oraz przekazywania oswiadczen i dokumentéw
Wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy i Wykonawcy
mogg przekazywac pisemnie, w tym przy uzyciu poczty elektronicznej, z zastrzezeniem pkt VI.1
(oferta w formie pisemnej).
Zamawiajgcy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci ztozonych przez nich
ofert.
Zamawiajgcy moze wezwa¢ Wykonawce, jesli nie ztozyt oSwiadczenia, o ktérym mowa w rozdz.
[l ust. 2 pkt 2 lit. a) — ), do jego ztozenia w wyznaczonym terminie.
Zamawiajgcy moze poprawié¢ w ofercie:
a) oczywiste omyiki pisarskie,
b) oczywiste omylki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,
c) inne omyiki polegajgce na niezgodnosci oferty z IWUZ niepowodujgce istotnych zmian
w tresci oferty.
Zamawiajgcy odrzuca oferte, jezeli jej tres¢ nie odpowiada tresci IWUZ, w szczegdlnosci, jesli
Wykonawca nie ztozy dokumentéw i oswiadczen w formie wskazanej w IWUZ.

Osoby po stronie Zamawiajgcego uprawnione do porozumiewania sie¢ z Wykonawcami

. Osobg uprawniong do porozumiewania sie z Wykonawcami i udzielania wyjasnieh w sprawach

proceduralnych jest Grzegorz Wioczyk, e-mail zamowienia@metropoliaztm.pl

. Osobg uprawniong do porozumiewania sie z Wykonawcami i udzielania wyjasnieh w sprawach

merytorycznych jest Tomasz Haska, e-mail thaska@metropoliaztm.pl

. Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie Istotnych Warunkow Udzielenia

Zamoéwienia do dnia 8 marca 2021 r. do godziny 24:00.

. Na zapytania doreczone Zamawiajgcemu po terminie wskazanym w ust. 3 Zamawiajgcy nie

bedzie miat obowigzku odpowiedzi.



VI.

VII.

X.
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Miejsce i termin skladania i otwarcia ofert
Oferte nalezy ztozy¢ w formie pisemnej w siedzibie Zamawiajgcego — ul. Barbary 21A, 40-053
Katowice pok. nr 011 (Kancelaria) w terminie do 12 marca 2021 r. do godziny 12:00.

. Oferte nalezy umiescic w jednym nieprzejrzystym opakowaniu oznaczonym w sposob

nastepujacy: ,,Oferta: Petnomocnik ds. Bezpieczenstwa informacji”. Opakowanie powinno
by¢ opatrzone nazwg i adresem Wykonawcy oraz nazwg i adresem Zamawiajgcego,
jak réwniez napisem: ,,Nie otwieraé przed dniem 12.03.2021 r., godzina 1232”

Oferty zostang otwarte bez udzialu Wykonawcéw w dniu 12.03.2021 r w siedzibie
Zamawiajgcego.

. O zlozonych ofertach oraz zaoferowanych cenach, Wykonawcy, ktorzy ztozyli oferty, zostang

niezwtocznie powiadomieni na adres poczty elektronicznej wskazanej w ofercie.

Opis sposobu obliczenia ceny

Na formularzu cenowo — ofertowym (zatgcznik nr 1 do IWUZ) nalezy przedstawi¢ stawke
miesieczng netto i brutto realizacji przedmiotu zamoéwienia oraz stawke podatku VAT.

Warto$¢ cenowg nalezy wpisa¢ w ztotych polskich do dwéch miejsc po przecinku oraz stownie.
Cena ma zawiera¢ wszystkie koszty realizacji przedmiotu zaméwienia.

Kryterium oceny ofert

Zamawiajgcy bedzie sie kierowat nastepujgcym kryterium oceny ofert:

CENA OFERTY — 100 %

Jezeli w postepowaniu nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu
na to, ze zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy
zZtozyli te oferty, do zlozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.
Wykonawcy skfadajgc oferty dodatkowe nie moga zaoferowac¢ cen wyzszych niz zaoferowane
w ztozonych ofertach.

Jezeli zostanie ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towaroéw i ustug, Zamawiajgcy
w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towaréw i ustug,
ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.

Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamoéwienia

O wyborze oferty Zamawiajgcy zawiadomi niezwtocznie Wykonawcow, ktorzy ztozyli oferty.
Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza, przed podpisaniem
umowy przekaze Zamawiajgcemu Ww wyznaczonym terminie, informacje niezbedne
do podpisania umowy, w szczegodlnosci imion i nazwisk oséb wyznaczonych do realizacji ustugi
(zatacznik nr 1 do Umowy), ktorych dotyczg oswiadczenia wskazane w rozdz. Ill ust. 2 pkt 2 lit.
a) — ¢) IWUZ. Ponadto, Wykonawca przedstawi do wglgdu certyfikaty, o ktérych mowa w rozdz.
Il ust. 2 pkt 2 lit. a) — ¢) IWUZ.

Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyli sie od zawarcia umowy,
Zamawiajagcy moze wybraé oferte najkorzystniejszg sposrod pozostatych ofert (oferte
Z najnizszg ceng).

Zamawiajacy przekazuje wzér umowy (zatgcznik nr 4 do IWUZ). Zamawiajgcy bedzie zgdat, aby
umowa zostata zawarta i zrealizowana na warunkach w nim okre$lonych.

Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzgdzenia Parlamentu Europejskiego | Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanym dalej RODO) informujemy, iz:
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1) Administratorem Pani/Pana danych osobowych jest Zarzad Transportu Metropolitalnego,
z siedzibg przy ul. Barbary 21A, 40-053 Katowice, adres email: kancelaria@metropoliaztm.pl,
strona internetowa: bip.metropoliaztm.pl;

2) Zostata wyznaczona osoba do kontaktu w sprawie przetwarzania danych osobowych, adres email:
iod@metropoliaztm.pl;

3) Pani/Pana dane osobowe bedg przetwarzane w nastepujgcych celach:

a) oceny ztozonych ofert i wyboru najkorzystniejszej,

b) archiwizacja dokumentac;ji.

Podstawg prawng przetwarzania danych osobowych jest:

a) niezbedno$¢ przetwarzania do zrealizowania zadania w interesie publicznym (art. 6 ust. 1 lit. e
rozporzgdzenia) wynikajgca z art. 44 i art. 47 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych,

b) obowigzek prawny administratora wynikajgcy z art. 6 ustawy o narodowym zasobie
archiwalnym i archiwach (art. 6 ust. 1 lit. c RODO).

4) Pani/Pana dane osobowe bedg ujawniane osobom upowaznionym przez administratora danych
osobowych oraz podmiotom upowaznionym na podstawie przepiséw prawa, operatorowi
pocztowemu lub kurierowi w zakresie korespondencji papierowej, podmiotom $wiadczgcym ustugi
informatyczne ZTM. Ponadto w zakresie stanowigcym informacje publiczng dane bedg ujawniane
kazdemu zainteresowanemu taka informacja lub publikowane na portalu BIP;

5) Pani/Pana dane osobowe bedg przechowywane przez okres wynikajacy z przepiséw prawa dot.
archiwizacji lub do wyrazenia skutecznego sprzeciwu wobec przetwarzania.

6) Przystuguje Pani/Panu prawo dostepu do tresci swoich danych oraz prawo zadania ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wyrazenia sprzeciwu wobec
przetwarzania, prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

7) Podanie przez Panig/Pana danych osobowych jest obowigzkowe a konsekwencjg niepodania
danych osobowych bedzie nieuwzglednienie oferty.

8) Pani/Pana dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania
decyzji ani profilowania, o ktérym mowa w art. 22 RODO.

XI. Postanowienia koncowe
1. W prowadzonym postepowaniu nie przystuguja srodki ochrony prawnej okreslone w przepisach
ustawy Prawo zamowien publicznych.
2. Postepowanie prowadzone jest na podstawie wewnetrznych uregulowan organizacyjnych, bez
zastosowania przepiséw ustawy Prawo zaméwien publicznych.
3. Zamawiajgcy zastrzega mozliwos¢ uniewaznienia postepowania bez podania uzasadnienia.

Zatwierdzam

Dyrektor
Zarzadu Transportu
Metropolitalnego
04.03.2021 r. (-) Matgorzata Gutowska

(data, podpis)

Zataczniki:
1. Formularz cenowo — ofertowy
2. Wz6r oswiadczenia dot. nalezytego wykonania ustug.
3. Wzoér oswiadczenia dot. dysponowania osobami zdolnymi do wykonania zamoéwienia.
4. Wzér umowy
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Zatgcznik nr 1 do IWUZ

Wykonawca

FORMULARZ CENOWO — OFERTOWY.

Oferujemy realizacje przedmiotu zaméwienia zgodnie z Istotnymi Warunkami Udzielenia
Zaméwienia (IWUZ) na pelnienie funkcji Pelnomocnika ds. Bezpieczenstwa informacji
(nr postepowania: ZP/IOD/1/2021),

za stawke miesieczna:

(1= (o H ztotych (Stownie: ...

w tym stawka naleznego podatku VAT ..... %.

Przedmiot zamoéwienia wykonamy po podpisaniu umowy, w terminie okreslonym w umowie.
Oswiadczamy, iz uwazamy sie za zwigzanych niniejszg ofertg w okresie wskazanym w IWUZ.
Oswiadczamy, ze =zapoznaliSmy sie z postanowieniami zawartymi we wzorze umowy
i zobowigzujemy sie, w przypadku wyboru naszej oferty, do zawarcia umowy w miejscu i terminie
wyznaczonym przez Zamawiajgcegdo.

Oswiadczamy, ze nie dotyczg nas/wypetnilismy* obowigzki informacyjne przewidziane w art. 13
lub art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) wobec oso6b fizycznych, od ktérych dane osobowe
bezposrednio lub posrednio pozyskalismy w celu ubiegania sie o udzielenie zamoéwienia
publicznego w niniejszym postepowaniu.

Na czas prowadzonego postepowania podajemy:

a) adres do KOreSPONAENCHi: ...cuiuie et

b) e-mail do Korespondencji: ........c.ouiuiiiiiii i

miejscowos¢, data czytelny podpis lub
podpis i piecze¢ imienna



Nr postepowania: ZP/I0D/1/2021

Zatgcznik nr 2 do IWUZ

Wykonawca

Oswiadczenie dotyczace nalezytego wykonania ustug

Oswiadczamy, ze w okresie ostatnich dwoch lat przed uptywem terminu sktadania ofert nalezycie

wykonalismy:

1. (wpisac ilo$c¢) audyty bezpieczenstwa informacji w oparciu o norme PN-ISO/IEC 27001*

2. co najmniej jedng ustuge przez okres przynajmniej 1 roku w sposob ciggly o zakresie
odpowiadajgcym przedmiotowi zamoéwienia w podmiocie publicznym*

3. wdrozenie w przynajmniej ....... (wpisa¢ ilos¢) podmiotach publicznych systemu zarzgdzania
bezpieczenstwem informacji zgodnego z normg PN-ISO/IEC 27001*.

miejscowosc, data czytelny podpis lub
podpis i piecze¢ imienna

*Skresli¢ nieprawdziwe
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Zatgcznik nr 3 do IWUZ

Wykonawca

Oswiadczenie dotyczace dysponowania osobami zdolnymi do wykonania zaméwienia

Oswiadczamy, ze dysponujemy osobami zdolnymi do wykonania zaméwienia, tj.:

a) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 27001 i przynajmniej trzyletnie doswiadczenie audytowe
jako audytor wiodgcy w ramach przedmiotowej normy,

b) co najmniej dwoma audytorami wiodacymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 22301 i przynajmniej trzyletnie doswiadczenie audytowe
w ramach przedmiotowej normy,

c) co najmniej dwoma audytorami wiodgcymi, posiadajgcymi wazny certyfikat audytora
wiodgcego w zakresie PN-ISO/IEC 20000 i przynajmniej trzyletnie doswiadczenie audytowe
w ramach przedmiotowej normy,

miejscowos¢, data czytelny podpis lub
podpis i piecze¢ imienna



